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Stand 12 / 2022

Leistungsübersicht der Cyber-Risk-Versicherung

Cyber-Risk-Versicherung

Soforthilfe

Telefonische Erstberatung bei begründetem Verdacht

24 Stunden täglich / 365 Tage im Jahr

Assistance-Hotline für Schadenmeldung / rund um die Uhr / sieben Tage die Woche

Zeitnahe Feststellung des Sachverhalts

Vermittlung von Erste-Hilfe-Dienstleister bei Cyberangriff oder zur Abwehr eines 
drohenden Cyberangriffs

Kostenfrei für versicherte Risiken

Versicherungsleistungen

Bedarfsgerechter Deckungsumfang für kleine, mittlere und große Unternehmen

Flexibler Selbstbehalt / mind. 500 Euro

Betriebliche Nutzung privater Endgeräte („Bring Your Own Device“) / Homeoffice 
mitversichert

Weltweiter Geltungsbereich

Mitversicherte Personen (je nach Risiko)

Gesetzliche Vertreter / Repräsentanten

Betriebsangehörige / Mitarbeiter

Freie im Auftrag und Namen der Firma tätige Mitarbeiter

Versicherte Risiken – Eigenschäden

Ersatz von eigenen Vermögensschäden im Falle

	· der Wiederherstellungskosten von Daten und Software

	· eines Ertragsausfalls nach Cyberangriff (Betriebsunterbrechung) / Selbstbehalt frei 
wählbar (6, 12 oder 24 Stunden)

	· von Bußgeldern wegen Datenschutzverletzungen im Ausland (sofern rechtlich möglich)

	· von Telefonkosten bei Missbrauch der digitalen Telefonanlage durch Dritte

Vertrauensschaden

Versicherte Risiken – Haftpflicht

Prüfung der Haftpflichtfrage

Abwehr unberechtigter Ansprüche

Freistellung von Schadenersatzansprüchen

	· aufgrund rechtswidriger digitaler Kommunikation

	· aus Vertragserfüllung oder Verzögerung der Leistung

Strafrechtsschutz / Verteidigungskosten aus einem Ordnungswidrigkeiten- oder 
Strafverfahren gegen den Versicherungsnehmer
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Cyber-Risk-Versicherung

Versicherte Risiken – Service und Kosten

Forensische Untersuchungen zur Feststellung eines Cyberangriffs und

	· zur Ermittlung der Ursachen

	· zur Feststellung des Schadens

	· zu Empfehlungen zur Vorbeugung oder Reaktion

Benachrichtigungskosten von Betroffenen und Datenschutzbehörden bei 
Datenschutzverletzungen, inkl. Callcenter-Kosten und Kosten für Öffentlichkeitsarbeit

Kosten für PR-Beratung

Kosten für die Überwachung von Kreditkarten oder sonstigen Bankkonten im Falle des 
Verlustes solcher Daten

Aufwendungen vor Eintritt des Versicherungsfalls

Versicherte Risikoszenarien (Beispiele)

Cyberangriff (gezielt / nicht gezielt)

(Distributed-) Denial-of-Service-Attacke (DDoS/DoS)

Kreditkartenmissbrauch

Befall durch Computer-Viren

Unberechtigter Zugriff auf Daten durch Cyber-Spione

Schädigung des IT-Systems durch Mitarbeiter

Gehackte Telefonanlage

Hilfe bei Erpressung

Leistungs-Update-Garantie

   versichert	    eingeschränkt versichert	 –   nicht versichert

Anmerkungen: Diese Übersicht stellt lediglich eine Kurzbeschreibung der versicherten Leistungen dar. Die rechtsverbind
liche Beschreibung des Versicherungsschutzes ergibt sich ausschließlich aus den beantragten und im Versicherungsschein 
dokumentierten Leistungen sowie aus den vereinbarten Versicherungsbedingungen.


